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Automatiser les tests de sécurité pour l'installation Telemis 

 

Telemis est une entreprise d'équipement médical spécialisée dans les solutions PACS/MACS, la 

pathologie numérique et la Business Intelligence pour le secteur de la santé. Ses produits aident 

les établissements de santé, les cabinets privés, etc., à gérer efficacement l'imagerie médicale et 

les données de santé. Chez Telemis, nous cultivons une ambiance de soutien mutuel et de 

collaboration spontanée. 

 

 
 

Objectif du Projet 

L'objectif principal de ce stage est de concevoir, développer et mettre en œuvre un cadre de test 

de sécurité automatisé. Ce cadre évaluera en permanence la posture de sécurité de nos 

applications et portails web déployés chez nos clients (hôpitaux), en veillant à ce qu'ils soient 

configurés de manière sécurisée et renforcés contre les vulnérabilités courantes. 

 

 
 

Contexte 

Telemis fournit des solutions logicielles critiques au secteur de la santé. Nos applications sont 

installées dans des environnements informatiques complexes au sein de nombreux hôpitaux. La 

vérification manuelle de la sécurité de chaque installation unique prend beaucoup de temps et 

n'est pas efficace à grande échelle. 

Pour gérer de manière proactive notre paysage de sécurité, nous devons passer de vérifications 

ponctuelles manuelles à un processus de validation continu et automatisé. Le stagiaire construira 

une solution capable d'analyser régulièrement une liste d'URL clients à la recherche de mauvaises 

configurations de sécurité et de vulnérabilités telles que celles identifiées lors de nos tests 

d'intrusion internes. 

 

 
 

Objectifs du Stage (adaptés en fonction de la durée et du niveau de compétence) 

• Se familiariser avec nos rapports et documentations de tests de sécurité existants. 

• Automatiser des vérifications de sécurité spécifiques. Exemples : 

o Vérifier la validité des certificats TLS/SSL et la force des chiffrements. 

o Détecter les portails ou services d'administration exposés. 

 



o Vérifier les fuites d'informations provenant des pages d'erreur, des en-têtes (par 

exemple, version du serveur) et des traces de pile. 

o Rechercher les identifiants par défaut sur les points d'accès connus. 

• Construire un moteur central qui prend une liste d'URL cibles et exécute 

systématiquement la suite de scripts de test sur chacune d'elles. 

• Documenter le cadre, les scripts de test individuels et la procédure d'exécution des 

analyses et d'interprétation des résultats. 

 

 
 

Ce que le stagiaire retirera de cette expérience 

• Compétences pratiques en cybersécurité : Acquérir une expérience pratique dans 

l'identification et le test de vulnérabilités de sécurité réelles dans un environnement 

d'entreprise. 

• Automatisation et DevSecOps : Apprendre à construire des outils d'automatisation de la 

sécurité à partir de zéro, une compétence très recherchée dans le domaine du DevSecOps 

(Développement, Sécurité et Opérations). 

• Sécurité des applications web : Approfondir la compréhension des attaques contre les 

applications web et, plus important encore, de la manière dont elles sont sécurisées et 

renforcées. 

• Connaissance de l'informatique de la santé : Acquérir une expérience précieuse en 

travaillant sur les défis de sécurité au sein du secteur critique et hautement réglementé 

des technologies de la santé. 

 

 
 

Profil 

• Actuellement en cursus en informatique, cybersécurité, technologies de l'information ou 

un domaine connexe. 

• Solides compétences en scripting, de préférence en Python. 

• Une bonne compréhension des technologies et protocoles web (HTTP/HTTPS, API, 

Cookies, En-têtes). 
 


